Bedragerier —

)

det spelar roll o
vad du gor! Polise

Du ska vara du.
Skydda din identitet!




Koper eller séljer du begagnade grejor
pa exempelvis Blocket eller Tradera?
Eller kanske via Facebook? Fortsitt
girna med det — men se till att du gor
det pé ett sikert sétt.

Det bésta dr om du tréffar koparen eller
séljaren personligen och gor upp afféren
”6ga mot d6ga”. Om det inte 4r mojligt,
bor du anvénda en sa kallad siker
betalningstjénst som flera seridsa
aktorer erbjuder. Ofta tar betalningsfor-
medlaren en avgift som &r procentuell

i forhallande till beloppet, men det kan
vara en billig ”forsakring”!

K&p och salj sakert
pa internet!

Ar kdparen eller siljaren ritt
person?

Vid bedrigerier ar det inte ovanligt att
anvénda sig av andra levande personers
identiteter. GOr kontroller pd andra plat-
ser, till exempel nummerupplysningen,
att de uppgifter som ldmnats av koparen
eller séljaren stimmer. Du kan ocksé

se efter om personen har ett registrerat
telefonnummer, och ringa upp detta for
att se att du hamnar rétt.
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Na&r du koper:

Nar du saljer:

dumpen ar tagen.

sakert satt.
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Vid vissa bedrégerier anvinds andra
maénniskor som mellanhdnder utan deras
vetskap. Om du fér in pengar pa ditt
konto som inte ska vara skickade till
dig, eller om du ar osdker — kontakta din
bank och be dem kontrollera varifran
pengarna kommer.

Lita inte pa personer som hor av sig och
sdger att de har fort 6ver felaktigt eller
for mycket pengar till ditt konto och
vill att du ska betala tillbaka dessa. L4t
i stdllet banken vinda inbetalningen.
Pengarna kan komma fran bedréigerier
och man forsoker pé detta sitt gora det
svérare for utredande myndigheter att
spéra pengarna.

Betala aldrig i forskott — hur garna du an vill géra en bra affar!

e Anvand en saker betalningstjanst. Kontrollera det finstilta i avtalet
sa metoden fyller sitt syfte vid er affar.

Kontrollera pa natet om bilden pa varan forekommit tidigare.

Kontrollera ocksa séljarens renommé pa saljsidan. Var vaksam nar
det ar ett nytt namn eller om personen har manga varor till salu.

e Godta inte “skarmdumpar” som kvittens pa att betalning skett.
Betalningarna ar oftast inte slutférda utan raderas strax efter skarm-

e Skicka inte varan forran du ar saker pa att den betalats — pa ett
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Om du trots allt drabbas av
bedrageri:

* Spara all konversation och annonser.

+ Anmél till aktuell séljsida att det kan
vara fraga om bedrégeri, for att skyd-
da andra fran att drabbas.

« Anmil hindelsen till Polisen och bifo-
ga kopior pa de sparade uppgifterna.
 Forsok stoppa eventuella 6verforingar

av pengar genom din bank.

« Anmil det intrdffade till den bank
som ér betalningsmottagare. Banker
har en del skyldigheter nar det géller
penningtvitt.

* Om du anvént siker betalningstjénst
— anmadl héndelsen dven dit och hor
efter om de kan spérra pengarna eller
stinga av den felande personen.



Fler och fler foretag utsitts for bedrager-
ier eller forsok till bedrdgerier med hjélp
av fakturor. I huvudsak ar det smafore-
tagare som drabbas mest, da man kan-
ske inte har samma resurser att ligga pa
juridisk kompetens och sékerhetssystem
som de stora foretagen.

Det finns tre grundtyper av faktura-
bedrégerier:

Massutskick:

En stor méngd falska fakturor skickas
ut i hopp om att s& manga som mojligt
betalar. Risken é&r storst i samband med
helger nér foretagen har manga vikarier.

Kontrollsamtal:

En person ringer upp och séger sig vilja
kontrollera ditt foretags uppgifter och
ber dig rétta felaktigheter via mail eller
fax. Personen kan be dig underteckna en
handling for att fa till ett avtal om tjénst
som man sedan fakturerar.

Aggressiv forsaljning:

Nagon kontaktar dig och hévdar ett
avtal som aldrig funnits, samt erbjuder
sig att korta bindningstiden. Ofta ségs
att “detta &r ett erbjudande som géller
just nu”.

Falska fakturor —
anmal och bestrid!

Ibland finns en finstilt text i fakturan dér
det stér att det hela utgor ett erbjudande.
Trots att avsikten sjalvklart ar att texten
inte ska uppmérksammas, &r det inte givet
att det gar att beteckna forfarandet som
ett avsiktligt vilseledande. Det &r inte
nddviandigt att bestrida en sddan faktura,
déremot maste du spara den som bevis-
ning om motparten senare skulle hivda
att ett avtal ingatts.

Om fakturan inte ar utformad som ett
erbjudande &r ett bestridande helt nod-
véandigt.

Om fakturan dr utformad som ett er-
bjudande kan detta vara ett brott mot
konsumentkoplagen eller marknadsfo-
ringslagen.

Om du trots allt drabbas av bedrégeri:

* Gor en polisanmiilan!
Kommer det en faktura trots att du
inte bestillt ndgot, eller dér det finns
ndgot annat allvarligt fel, finns ingen
anledning att betala. For att fakturan
ska vara brottslig krivs dock att du
pa nédgot sitt blivit vilseledd eller
tvingad. Polisanmil sddana hdndelser
omgaende.

Att tinka pd vid polisanmdlan: Ta
med dokumentation, fakturor, pdmin-
nelser, eventuell e-postkonversation
med mera som kan belysa hdndelsen.

* Bestrid betalningsansvar!
Alla fakturor som ar felaktiga ska
bestridas, det vill siga motparten ska
uppmérksammas pé att du motsitter
dig betalning samt orsaken till detta.
Det ar viktigt att du gor det sa snart
som mojligt, eftersom det forbattrar
din stillning vid en eventuell tviste-
forhandling i Tingsritten. P& var hem-
sida polisen.se kan du ldsa mer om
hur du gér tillviga (sok pa “bestrida
en faktura”).




Du ska vara du.
Skydda din identitet!

Antalet bedragerier via kapade identi-
teter har 6kat kraftigt de senaste dren

i takt med att stolder och andra slags
tillgreppsbrott minskar. Att anvéinda en
annan persons identitet &r inte olagligt,

men ett lagforslag &r under bearbetning.

For den som drabbas skapar detta ofta
ett stort matt av obehag och otrygghet.
Dessutom uppstar det en rad praktiska
problem, som exempelvis svéarigheter

Brott som kan begés genom att anvéinda

en annan persons identitet dr exempelvis

att bestilla eller kopa varor pa kredit, ta

lan eller tomma bankkonton.

Hur upptacker jag att min
identitet blivit kapad?

Det vanligaste séttet att uppticka att
man drabbats &r att man i sin brevlada
far fakturor eller besked om kreditupp-
lysningar som man inte kénner igen.

att fa krediter eller bli sparrad pé vissa
affarssajter pa ndtet. Man kan dven bli
kréavd pé betalning for varor eller kre-
diter som bestillts och hdmtats ut av
andra.

Om du trots allt drabbas av bedrageri:

* Om du far en kreditupplysning och
du inte sjdlv gjort affir med foretaget
som begér upplysningen, kontakta
foretaget omedelbart och berétta det-
ta. De kan i vissa fall stoppa krediter
eller varor som 4r under leverans.

* Om du far fakturor for varor som du
inte bestéllt, kontakta foretaget och
bestrid fakturan. P4 polisen.se kan du  Det ar upp till det levererande foretaget
lasa mer om hur du gar till viga (sok att visa att det dr du som tagit ett 14n

 Anmal omgaende till polisen om du forlorat en ID-handling. Var extra pé “bestrida en faktura”). eller gjort ett kreditkop. Bestrid betal-
uppmarksam den narmaste tiden om det kommer hem kreditupplys-  Ta kontakt med postutlimningsstéllet ~ ning om du inte bestéllt eller kopt nagot.

* Gor polisanmaélan och glom inte ta
med handlingar du fatt.

* Om nagon tar lan eller 6ppnar konton
i andra banker &n den du sjélv anvén-
der — ta kontakt med banken och be
dem sparra kontot. Spérra dven bank-
ID som hémtats ut med din identitet.

Sahar skyddar du dig:

e Skaffa lasbar brevlada eller postfack. Det férekommer att nya konto-
kort, postavier eller ID-handlingar som man bestallt har fiskats upp ur
breviadan eller postfacket.

ningar eller fakturor. dér du brukar himta dina paket och Skadan for brottet stannar nistan alltid
berétta att du personligen hamtar ut pa det levererande foretaget.

dina paket en tid framover. Det for-

hindrar att ndgon annan agerar ombud

for dig och hdmtar ut varor som be-

stallts i ditt namn.

e Forvara pass och andra ID-handlingar pa ett sakert satt.

e Sparra din identitet for kreditupplysningar. Kontrollera villkoren hos
kreditupplysningsforetagen.



Bedragerier angar oss alla!

Har du fragor eller vill veta mer? Kontakta Polisen i ditt l1&n!

polisen.se/kontakta-oss
Telefon 114 14

Anmala ett brott: Ring 114 14 och sdg "anmalan” eller besdk en polisstation.
Kontokortsbedragerier kan anmalas via polisen.se.

Las mer pa internet:

polisen.se, sok pa “bedrageri”
Overgripande information fran Polisen om olika typer av bedragerier, hur du skyddar dig och vad
du bor géra om du drabbas.

Polisen Bedrageri
Polisens officiella facebook-sida om bedragerier. Erbjuder kontinuerligt uppdaterat
material om bedrdgerier, trender, aktuella fall och tips om vad du bér och inte bér géra.

stoldskyddsforeningen.se
Kan ge rad och hjalpa till med bestridande av fakturor.

iis.se: Lar dig mer - Internetguider: Skydda ditt féretag mot bedragare

svenskhandel.se/varningslistan
Ledande sammanstalining 6ver konstaterade blufféretag.

foretagarna.se
Information och material angaende bestridande av fakturor.

datainspektionen.se
Tillsynsmyndighet &ver inkassobranschen.

kronofogden.se/bluffakturor
Uppgifter om hantering av bluffakturor.

 Polisen

polisen.se
Ring 114 14 till Polisen
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